Programacion semanal

Auditoria de la Seguridad

En la programacion semanal te presentamos un reparto del trabajo de la asignatura a lo largo de las

semanas del cuatrimestre.

Semana
1
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2

Semana
3
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4

Semana
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Contenido tedrico

Actividades
(10,5 puntos)

Eventos
(4,5 puntos)

Tema 1. Introduccidn a los
Sistemas de Informacién y su
auditoria

1.1. (Cémo estudiar este tema?
1.2. Introduccién a los Sistemas de
Informacién y el rol de la auditoria
informatica

1.3. Definiciones de «auditoria
informatica» y «control interno
informatico»

1.4. Funciones y objetivos de la
auditoria informatica

1.5. Diferencias entre control
interno y auditoria informatica

Asistencia a 2 sesiones
presenciales virtuales
(0,5 puntos cada una)

Test Tema 1
(0,2 puntos)

Tema 2. Controles internos de los
Sistemas de Informacién

2.1. {Como estudiar este tema?
2.2. Organigrama funcional de un
Centro de Proceso de Datos

2.3. Clasificacion de los controles
de los Sistemas de Informacién
2.4. Controles generales

2.5. Controles de aplicacién

Trabajo: Estructuracion de un
Centro de Proceso de Datos e
implantacion de controles
generales
(5,2 puntos)

Tema 2. Controles internos de los
Sistemas de Informacion
(continuacion)

2.6. Controles por area

2.7. Controles de productos
informaticos

2.8. Controles por motivos legales
2.9. La regla de oro

Test Tema 2
(0,2 puntos)

Tema 3. El proceso y las fases de
la auditoria de Sistemas de
Informacién

3.1. ¢{Como estudiar este tema?
3.2. Evaluacién de Riesgos (EDR) y
otras metodologias de auditoria
informatica

3.3. Ejecucion de una auditoria de
Sistemas de Informacion. Fases de
auditoria

3.4. Habilidades fundamentales
del auditor de Sistemas de
Informacién

Trabajo: El proceso y las fases
de la auditoria de Sistemas de
Informacién
(5,3 puntos)

Foro: La importancia de la
firma electrénica como
generadora de confianza
(1,25 puntos)

Test Tema 3
(0,2 puntos)

Tema 4. Auditoria técnica de
seguridad

4.1. ¢Como estudiar este tema?
4.2. Auditorias técnicas de
seguridad. Test de intrusidn.
Conceptos previos

4.3. Auditoria de seguridad en
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Semana
11

Contenido tedrico

Actividades
(10,5 puntos)

Auditoria de la Seguridad

Eventos
(4,5 puntos)

sistemas. Herramientas de apoyo
4.4, Auditoria de seguridad en
redes. Herramientas de apoyo

Tema 4. Auditoria técnica de
seguridad (continuacion)

4.5. Auditoria de seguridad en
Internet. Herramientas de apoyo
4.6. Auditoria de seguridad en
dispositivos moviles. Herramientas
de apoyo

Tema 4. Auditoria técnica de
seguridad (continuacion)
4.7. Anexo 1: Estructura de
informe ejecutivo e informe
técnico

4.8. Anexo 2: Inventario de
herramientas

4.9. Anexo 3: Metodologias

Test Tema 4
(0,2 puntos)

Tema 5. Sistema de Gestion de
Seguridad de la Informacion
5.1. ¢Cédmo estudiar este tema?
5.2. Seguridad de los Sl:
propiedades y factores de
influencia

5.3. Riesgos empresariales y
gestidn de riesgos: Implantacion
de controles

5.4. SG de la Seguridad de la
Informacidn (SGSI): concepto y
factores criticos para el éxito

Foro: Implantacion de un
sistema de gestion de la
seguridad de la informacion.
ISO 27001
(1,25 puntos)

Tema 5. Sistema de Gestion de
Seguridad de la Informacion

5.5. SGSI. Modelo PDCA

5.6. SGSI ISO/IEC 27001: objeto y
alcance

5.7. Auditoria de certificacion del
SGSI

Test Tema 5
(0,2 puntos)

Semana de repaso

Semana de examenes




